B SERVICE Datenschutz

Datenschutzexperten warnen schon
Idinger, dass Praxen und Kliniken beim
Einsatz von Diabetes-Clouds selbst ele-
mentare gesetzliche Pflichten héufig
grob missachten und dadurch massive
BuBgelder riskieren. Wir wollten wissen,
was zu tun ist, und haben u.a. die Behor-

den gefragt.

Text:
RA Oliver Ebert.

m Klarheit zu kontrovers
U diskutieren Punkten zu be-
kommen, hat das Diabetes-
Forum einen ausfiihrlichen Kata-
log zu den mit Diabetes-Clouds ver-
bundenen Rechtsfragen an folgende
Stellen bzw. Behorden geschickt:
Bundesdatenschutzbeauftragter,
Bundesdrztekammer, Kassendrztli-
che Bundesvereinigung, Deutsche-
Diabetes-Gesellschaft (DDG), Bun-
desverband niedergelassener Diabe-
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tologen (BVND) sowie die Daten-
schutzbehdrden von Bayern, Baden-
Wiirttemberg, Hamburg, Hessen,
Rheinland-Pfalz, Nordrhein-West-
falen und Thiiringen.

Antworten erhalten haben wir
von den Datenschutzbehdrden und
vom BVND.

Dazu haben wir auch unser Re-
daktionsmitglied Oliver Ebert als
Datenschutzexperten um Beant-
wortung der Fragen gebeten.

Das Diabetes-Forum will keine
Anbieter anprangern, daher haben
wir unsere Anfrage allgemein formu-
liert und auch keine Nutzungsbedin-

heinz@kirchheim-verlag.de

gungen oder Beschreibungen einzel-
ner Clouds vorgelegt. Anhand der er-
haltenen Antworten konnen Daten-
schutzbeauftragte von Praxis/Klinik
jetzt aber dennoch zuverldssig bewer-
ten, ob bzw. welche Diabetes-Cloud
eingesetzt werden darf und welche

Pflichten, Kosten und Risiken dann
mit deren Nutzung einhergehen.

Aufgrund des groBen textlichen
Umfangs miissen wir den Aufriss
des Problems, unsere Fragen sowie
eine kurze Kommentierung der Ant-
worten der Datenschutzbehdérden
allerdings auf mehrere Hefte vertei-
len. In diesem Heft finden Sie nun
den ersten Teil.

1. Diabetes-Cloud auf Basis
einer Auftragsverarbeitung?

Die Nutzungsbedingungen aller re-
levanten Diabetes-Clouds setzen vo-
raus, dass der Cloud-Anbieter die
dort erhobenen bzw. gespeicherten
Daten ganz oder teilweise auch fiir
eigene Zwecke nutzen und/oder
an Dritte (z.B. verbundene Unter-
nehmen oder Partnerunternehmen,
oftmals mit Sitz in USA) weiterge-
ben darf. Fraglich ist daher, ob sol-
che Diabetes-Clouds auf Basis ei-
ner Auftragsverarbeitung (gem. Art.
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N SERVICE Datenschutz

Clouds und Daten-
schutz: auf diesem
Feld ist einiges zu
beachten.

28 DSGVO) eingesetzt werden d{ir-
fen, wie dies manche Anbieter be-
haupten. Dies hitte u.a. den Vor-
teil, dass Arzt/Klinik keine daten-
schutzrechtliche Einwilligung der
Patienten zur Cloud-Nutzung ein-
holen miissten.

Begriindet wird dies beispielsweise
mit Zertifikaten zum Datenschutz
bzw. Datensicherheit der Anbieter
oder es wird darauf verwiesen, dass
die Daten nur pseudonymisiert oder
nach vorausgegangener Anonymi-
sierung genutzt wiirden. Demge-
geniiber steht die Auffassung, dass
ein Auftragsverarbeiter strikt wei-
sungsgebunden sei und keine eige-
nen Zwecke mit den Daten verfol-
gen diirfe. Selbst eine Eigennutzung
lediglich anonymisierter Daten &n-

dere hieran nichts, denn bereits die
Anonymisierung der ihm anvertrau-
ten Daten stelle eine dem Auftrags-
verarbeiter nicht gestattete Verar-
beitung zu eigenen Zwecken dar.
Zudem kénnten Arzt/Klinik auch
nicht kontrollieren, ob und inwie-
weit eine Anonymisierung tatsdch-
lich und sicher erfolge.

Vor diesem Hintergrund wollten
wir wissen:
Ist die Nutzung einer Diabetes-
Cloud auf Basis eines Auftrags-
verarbeitungsvertrags (Art. 28
DSGVO) fiir Gesundheitsein-
richtungen zuldssig, wenn die
dort fiir den Auftraggeber verar-
beiteten Daten vom Auftragsver-
arbeiter auch zu eigenen Zwe-
cken verwendet und/oder von
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diesemn auch an Dritte weiterge-
geben werden diirfen?

Die Antwort der Behorden ist ein-
deutig: , Der Auftragnehmer ist ge-
gentiber dem Auftraggeber und Ver-
antwortlichen weisungsgebunden,
Art. 29 DS-GVO. Hieraus folgt, dass
es datenschutz-

2. Notwendigkeit zur Daten-
schutzfolgenabschétzung

Fiir jede Datenverarbeitung, die
aufgrund der Art, des Umfangs, der
Umstdnde und der Zwecke der Ver-
arbeitung voraussichtlich ein hohes
Risiko fiir die Rech-

rechtlich unzulds- |

| te und Freiheiten

sig ist, wenn der »D eleuﬁragn"eh- natiirlicher Perso-
Auftragnehmer mer ist gegeniiber nen zur Folge hat,
die zum Zweck dem Auftraggeber muss grundsatzlich
der Auftragsver- und Verantwort- eine Datenschutz-
arbeitung tiberlas- lichen weisungs- Folgenabschit-
5€ne{7 Daten auch gebunden. zung gem. Art. 35
fiir eigene Zwecke | DSGVO vorgenom-

verarbeite, [..] Um
solche eigenen Zwecke des Dienst-
leisters handelt es sich beispiels-
weise, wenn die Daten etwa fiir von
ihm festgelegte oder mitdefinier-
te statistische Zwecke, Marktfor-
schungszwecke, Forschungszwe-
cke, Produktoptimierungszwecke
oder andere Zwecke verarbeitet
werden. [..]“

Dies bedeutet: Arzte/Kliniken,

welche solche Diabetes-Clouds auf
Basis eines Auftragsverarbeitungs-
vertrags nutzen, handeln in der Re-
gel illegal.
Nach Hinweis der Behtrden konnte
Krankenhdusern/Kliniken die Nut-
zung einer Diabetes-Cloud womdg-
lich bereits aufgrund anderer Geset-
ze verboten sein: So sehe ,etwa §
47 des Landeskrankenhausgesetzes
Baden-Wiirttemberg vor, dass Pati-
entendaten in dem Krankenhaus
selbst, im Auftrag des Krankenhau-
ses durch ein anderes Krankenhaus
oder unter weiteren Bedingungen
durch ein Rechenzentrum zu ver-
arbeiten sind. “

men werden. Hier-
bei handelt es sich um eine aufwén-
dige und formale Priifung, die alle
Datenschutzrisiken beleuchtet und
die ggf. Manahmen zur Risikom-
inimierung nachweisen muss. In
manchen Féllen besteht auch eine
Pflicht zur vorherigen Konsultati-
on der Aufsichtsbehdrde gem. Art
36 DSGVO

Dies gilt fiir alle Branchen; auch
Arzte bzw. die Diabetologie unter-
liegen daher diesen Pflichten.

In der Diabetologie wird jedoch
die Auffassung vertreten, dass fiir
den Einsatz einer Diabetes-Cloud
keine Datenschutzfolgeabschit-
zung erforderlich sei, denn dieser
Aufwand sei Arzten nicht zuzumu-
ten. In eine solche Risikobewertung
miissten ansonsten ndmlich auch
die sehr umfangreichen, teilweise
auf mehrere Dokumente verteilten
und mitunter nur englischsprachig
verfligharen Nutzungsbedingungen
einbezogen werden, was zu einem
hohen Arbeits- und Kostenaufwand
fithre.

n Serie

In diesem Teil unserer Serie zum Thema Datenschutz und Diabetes-Clouds
finden Sie die ersten ausfihrlichen Antworten der Datenschutzbehérde auf
unsere Fragen. Im Oktober geht es dann weiter. Mehr zu erfahren gibt es
schon jetzt unter folgendem Link auf unserem Portal.

de im Volltext.

https://www.diabetologie-online.de/a/datenmana-
gement-diabetes-clouds-und-datenschutz-dringen-
der-handlungsbedarf-2366301

Dort finden Sie alle Fragen und Antworten der Behor-

www.diabetologie-online.de



Daher unsere Frage an die Be-
horden:

Wann stellt eine Diabetes-Cloud
eine Datenverarbeitung mit ho-
hem Risiko im Sinne des Art. 35
DSGVO daz, fiir die von Gesund-
heitseinrichtungen eine Daten-
schutzfolgeabschdtzung vorzu-
nehmen ist?

Die Antwort der Behorden ist pau-
schal, gibt aber dennoch wichtige
Informationen:

L,oundchst ist eine Datenschutz-
Jolgenabschétzung (DSFA) [..] dann
durchzufiihren, wenn die konkre-
te Konstellation der Datenverar-
beitung in der Liste der Verarbei-
tungstétigkeiten, fiir die eine DS-
FA durchzufiihren ist, sog. ,,Muss-
Liste“ der Datenschutzkonferenz
(DSK) genannt ist. [..] Relevant
fiir den Kontext der Verarbeitung
von Gesundheitsdaten im medizi-
nischen Behandlungszusammen-
hang ist hiernach insbesondere die
Konstellation von Nr. 16 der sog.
,Muss-Liste*,

Praxis/Klinik miissen also die
Nutzungsbedingungen der von ih-
nen eingesetzten Diabetes-Cloud(s)
sorgfaltig priifen, ob die dortigen Da-
tenverarbeitungsvorgdnge von der
Liste der Behorden umfasst werden.
In Frage kommen diirften mehre-
re der in der DSK-Liste beispielhaft
genannten Verarbeitungstdtigkei-
ten, insbesondere Nr. 16, /7und 15

Zumindest fiir Einzelpraxen be-
steht allerdings etwas Hoffnung:
ausnahmsweise konnte hier eine
Pflicht zur DSFA entfallen. Die Be-
horden weisen insoweit auf den
Erwégungsgrund 91 Satz 4 und 5
zur DSGVO hin. Hiernach ,solite
eine Datenschutz-Folgenabschét-
zung nicht zwingend vorgeschrie-
ben sein. “, wenn , die Verarbeitung
personenbezogene Daten von Pati-
enten [..] betrifft und durch einen
einzelnen Arzt, sonstigen Angehd-
rigen eines Gesundheitsberufes [..]
erfolgt.“

Allerdings wird diese mdogliche
Ausnahme von den Behorden so-
gleich wieder relativiert:

, Gleichwohl kénnte eine mogli-
che hohe Anzahl von behandelten
betroffenen Personen die Durch-
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fiihrung einer DSFA erforderlich
machen. Ich weise darauf hin,
dass in diesem Zusammenhang
das Risiko von Angriffen auf die
[TSicherheit der Diabetes-Cloud,
der Verletzung des Schutzes per-
sonenbezogener Daten, insbeson-
dere der Verlust der Kontrolle von
personenbezogenen Daten und der
Verlust der Vertraulichkeit von dem
Berufsgeheimnis unterliegenden
Daten maligeblich sind. “

Dies bedeutet: Wenn eine Ein-
zelpraxis die Cloud nur sporadisch

bzw. nur fiir wenige Patienten
nutzt, kdnnte eine an sich erforder-
liche DSFA wohl ausnahmsweise
entbehrlich sein. Wenn man sich als
Arzt aber auf eine solche Ausnahme
berufen will, dann sollte dies unbe-
dingt durch eine kompetente juris-
tische Priifung unter Berticksichti-
gung aller zu akzeptierenden Nut-
zungshedingungen abgesichert sein.

Héufig unterschdtzt in diesem

Datenschutz SERVICE I

wieder eine Einwilligung aller be-
troffenen Patienten eingeholt wer-
den miissen. Weiterhin haben wir
die Behorden dann gefragt:
,,Konnen Sie Beispiele zu mog-
lichen Fallkonstellationen nen-
nen, bei denen Gesundheits-
einrichtungen dann zusédtzlich
auch die Aufsichtsbehorde gem.
Art 36 DSGVO konsultieren
miissen?“

Auch hier wollten die Behdrden kei-
ne konkreten Beispiele nennen. Ei-
ne Pflicht zur vorherigen Konsulta-

tion der Aufsichtsbehorde bestehe
aber immer dann, wenn aus ,einer
zuvor durchgefiihrten DSFA her-
vorgeht, dass die Verarbeitung bei
Fehlen von Garantien,
Sicherheitsvorkehrungen und Me-
chanismen zur Minderung des Ri-
sikos ein hohes Risiko fiir

Rechte und Freiheiten natirlicher
Personen zur Folge hétte und der
Verantwortliche der

Zusammenhang | | Auffassung ist,
wird auch, dass sich dass das Risiko
solche Nutzungsbe- Fiir Einzel- nicht durch ver-
stimmungen von praxen konnte tretbare Mittel
otlcn und g ASTahmeweise ST
angekiindigt dndern die Fflicht zur [---] Erg;'bt eine
kénnen: DSFA entfallen. DSFA, dass trotz

Praxis/Klinik | | technischer und

missen die weite-

re Nutzung der Diabetes-Cloud
dann zundchst solange einstellen,
bis das Datenschutzrisiko auf Ba-
sis der gednderten Nutzungsbedin-
gungen neu bewertet und ggf. eine
neue DSFA erstellt wurde. Vielmals
wird dann eine neuerliche Aufkld-
rung der Patienten erfolgen bzw.

organisatorischer
MaBnahmen zur Risikoeindém-
mung weiterhin ein hohes Risiko
fiir die Rechte und Freiheiten na-
tirlicher Personen besteht (Restri-
siko), muss nach Art. 36 DS-GVO
der Verantwortliche die zustan-
dige Aufsichtsbehdérde konsultie-
ren. [..]¢

Vorsicht: Nutzungs-
bedingungen von
Cloud-Lésungen
kénnen sich unange-
kiindigt dndern.

© peterschreiber.media - AdobeStock
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Praxen/Kliniken bleibt auch inso-
weit daher nichts Anderes {ibrig, als
die konkreten Abldufe vor Ort in
Verbindung mit den zu akzeptieren-
den Nutzungsbedingungen der Dia-
betes-Cloud sehr sorgfaltig zu analy-
sieren. Eine Pflicht zur Konsultation
der Behorde wird man wohl immer
dann annehmen miissen, wenn die
Risiken, die durch eine dem Anbie-
ter eingerdumte Berechtigung zur
(Mit-)Nutzung der Gesundheitsda-
ten oder deren Weitergabe an Drit-
te entstehen, durch Risikominimie-
rungsmaBnahmen der Praxis/Klinik
nicht wirklich kontrollierbar bzw.
realistisch beherrschbar sind.

3. Wer ist datenschutzrecht-
lich verantwortlich?

Vor allem eher industrienahe Stim-
men bezweifeln, dass Arzt/Klinik
auch dann als Verantwortliche gem.
Art. 4 DSGVO anzusehen sind,
wenn der Patient die Daten selbst
in die Diabetes-Cloud einstellt und
lediglich einen ,passiven® Zugriff
auf diese Daten erlaubt.

Der Arzt entscheide dann
nicht iiber die Zwecke und Mit-
tel der Datenverarbeitung, da er
keine tatsdchliche und rechtliche
EinfluBmdglichkeit auf die Daten-
verarbeitung habe. Es sei die allei-
nige Entscheidung des Patienten,
die Daten in die Cloud hochzula-
den bzw. die Nutzungsbedingun-
gen des Anbieters zu akzeptieren.
Als Verantwortlicher sei derjenige
anzusehen, der die wesentlichen
Rahmenbedingungen und Inhalte
der Datenverarbeitung bestimme.
Dies seien hier aber die Hersteller
der CGM-Messgerdte/Insulinpum-
pen bzw. der Cloudanbieter.

Hiergegen wird eingewendet,
dass es zu den Pflichten des Arztes
(u.a. aus Behandlungsvertrag, § 630f
BGB, § 10 MBO-A) zéhle, die fiir die
Behandlung notwendigen Daten zu
erheben und zu verarbeiten. Fiir die
Verantwortlichkeit mache es im Er-
gebnis keinen Unterschied, ob eine
notwendige Datenverarbeitung mit
lokaler Auswertungssoftware bzw.
{iber eine vom Arzt beschaffte Cloud-
Losung erfolge oder ob der Arzt zur
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Erfiillung seiner Pflichten auf eine
vom Patienten oder Dritten bereit-
gestellte Cloud zuriickgreife. Der
Arzt entscheide auch allein, ob eine
solche Datenerhebung bzw. -iiber-
mittlung durch den Patienten {iber-
haupt in Frage komme bzw. welche
der mdglichen Vorgehensweisen zur
Datenbereitstellung von der Praxis
akzeptiert werde. Der Patient kon-
ne insoweit nur Wiinsche &uBern.
Da die letztliche Entscheidung daher
ausschliefilich der Arzt treffe, bestim-

b) wenn der Patient die Daten
selbst in die Diabetes-Cloud
einstellt und der Gesund-
heitseinrichtung lediglich
einen Zugriff auf diese Da-
ten in der Cloud erlaubt?

Falls nein: Andert sich die Be-

wertung, wenn der Arzt ein

Hilfsmittel (z.B. Blutzucker-

messgerdt, CGM, Insulinpum-

pe) verordnet hat, welches ei-
ne Nutzung der damit erhobe-
nen Daten zu Behandlungszwe-

me er auch die Mit-
tel der Datenverar-
beitung.

Auch wird an-
gefiihrt, dass ein
Arzt ohnehin nur
solche CGM-Ger3-
te verordnen diir-
fe, die eine Nut- |

,Es sei die alleini-
ge Entscheidung

des Patienten, die

Daten in die Cloud
hochzuladen...“

cken bzw. zur Do-
| kumentation nur
erlaubt, wenn die-
se Daten in eine
Diabetes-Cloud
iibermittelt wer-
den und dabei
dem Anbieter
| und/oder Dritten

zung der mit dem
CGM erhobenen Daten zur Behand-
lung ,,0hne Zugriff Dritter, insbe-
sondere der Hersteller* ermogli-
chen (§3 Abs. 6 Anlage I Nr. 10
RL-MVV). Verordne der Arzt unter
Missachtung dieser Verordnungs-
voraussetzungen ein CGM oder ein
Insulinpumpensystem, welches nur
unter Einsatz einer Herstellercloud
eingelesen werden kann, dann habe
der Patient faktisch gar keine Wahl-
moglichkeit. Mit der Verordnung ei-
nes solchen Systems bestimme der
Arzt daher zugleich auch schon die
Mittel der Datenverarbeitung (mit).
SchlieBlich wiirden selbst vermeint-
lich ,,passive“ Auswertungsaktivi-
tdten des Arztes tatsdchlich auch
jeweils neue, ebenfalls besonders
geschiitzte Daten mit Gesundheits-
bezug generieren. So lieBen sich bei-
spielsweise aus Anzahl, Dauer und
zeitlichem Abstand der ,,Sitzungen“
in Verbindung mit den Messwerten
nicht unerhebliche Riickschliisse
auf die Behandlung und Compli-
ance des Patienten ziehen.

Vor diesem Hintergrund haben
wir gefragt:
Sind Gesundheitseinrichtungen
als Verantwortliche gem. Art. 4
DSGVO anzusehen,
a) wenn sie fiir die Behandlung

von Diabetes-Patienten eine

Diabetes-Cloud nutzen?

ganz oder teilwei-
se zur kommerziellen Verwer-
tung iiberlassen werden miis-
sen?

Die Behorden verweisen in der Ant-
wort darauf, dass ihnen die Beant-
wortung der Frage nur in Verbin-
dung mit konkreten Einsatzszena-
rien moglich ist. Maligeblich seien
die konkreten Umstdnde der ein-
gesetzten technischen Losung und
deren Einbindung in die drztliche
Tétigkeit.

Zur Priifung der Verantwortlich-
keit miissen Praxen/Kliniken da-
her die Abldufe genau priifen und
sich mit den dazu vorgebrachten
Argumenten sorgfiltig auseinan-
dersetzen.

Auf Fortbildungsveranstaltun-
gen, die von Cloud-Anbietern an-
geboten oder finanziell unterstiitzt
werden, wird immer wieder be-
hauptet, dass die Praxis dann nicht
(mehr) verantwortlich sei, wenn der
Patient die Daten selbst in die Cloud
stelle. Eine juristische Begriindung
hierfiir wird aber nicht gegeben, fast
immer wird verschwiegen, dass ge-
wichtige Griinde gegen diese Auf-
fassung sprechen.

Schon der klare Wortlaut des Ge-
setzes ldsst eine solche Interpreta-
tion ndmlich nicht ohne Weiteres
zu. Gem. Art. 4 Nr. 7 DSGVO ist
Verantwortlicher, wer , allein oder

www.diabetologie-online.de



gemeinsam mit anderen tber die
Zwecke und Mittel der Verarbei-
tung von personenbezogenen Da-
ten entscheidet”.

Eine Mitverantwortung bleibt
in jedem Fall beim Arzt

Fiir die Kldrung der datenschutz-
rechtlichen Verantwortlichkeit diirf-
te daher ziemlich unbeachtlich sein,
ob die Patienten ihre Daten selbst in
die Cloud einstellen. Denn nach dem
Gesetz kommt es tatsdchlich darauf
an, wer dartiber entscheidet, dass
der Arzt eine Cloud zum Zwecke
der Behandlung einsetzt. Sowohl tat-
sdchlich als auch juristisch wird man
jedoch zweifelsfrei sagen konnen:
allein der Arzt entscheidet, ob er ei-
nen vom Patienten bereitgestellten
»passiven“ Cloud-Zugang als Mittel
zur Datenverarbeitung im Rahmen
der Behandlungstdtigkeit nutzen und
die damit fiir die [T-Sicherheit von
Praxis/Klinik verbundenen Risiken
eingehen mdochte oder nicht. Und
selbst wenn sich Griinde finden lie-
Ren, um dem Patienten juristisch
noch ein Mitspracherecht zuzubil-
ligen: der Arzt bliebe dann trotzdem
noch (mit-)verantwortlich.

Der Umstand, dass der Patient
die Daten selbst in die Cloud ein-

de Regelung, welche bei oberfléchli-
chem Blick vermuten lassen kdnnte,
dass der Arzt nicht verantwortlich
sei: , Wenn Ihr Patient selbststindig
ein ***-Datenmanagementsystem-
Konto fiir seinen eigenen Gebrauch
oder fiir den Gebrauch eines Kindes
oder einer anderen Person, die er
versorgt, erstellt, ist *** die ver-
antwortliche Stelle und wird die
zutreffenden Datenschutzgesetze
einhalten. “(Anm.: Unterstreichung
durch die Redaktion; ** steht fiir
den Namen des Herstellers)

Bei genauerer Durchsicht merkt
man dann jedoch schnell, dass die-
se Regelung einen ganz anderen
Fall betrifft, ndmlich die private
Nutzung der Cloud durch den Pa-
tienten selbst (,,fiir seinen eigenen
Gebrauch®). In Fortbildungsveran-
staltungen oder Verkaufsgesprachen
wird dieser entscheidende Unter-
schied aber eher nicht thematisiert.

Zudem wird auch der jeweilige
Behandlungskontext eine wesent-
liche Rolle spielen: wenn der Arzt
sich tiber die Verordnungsvoraus-
setzungen des G-BA hinweggesetzt
und dem Patienten ein rtCGM ver-
ordnet, welches sich nur {iber Ein-
satz einer Diabetes-Cloud einlesen
1dsst, dann diirfte damit vom Arzt
auch schon die Cloud-Nutzung als

stellt, wird fiir die
Kldrung der Ver-

,, Ublicherweise er-

| Mittel zur Daten-
verarbeitung (vor)

antwortlichkeit des . bestimmt worden
Arztes daher kaum Jolgt eine Cloud- sein.

eine relevante Rol- Nutzung im Rah- Man wird da-
le spielen. Denn men eines Auf- her davon ausge-
es geht hierbei ja tragsverarbeitungs- hen miissen, dass
nicht um die pri- vertrags. “ Praxen/Klinik bei
vate Nutzung der | Nutzung einer Dia-
Cloud durch den betes-Cloud daten-

Patienten, sondern um deren Ein-
satz durch Arzt/Klinik zur Erfiillung
des Behandlungsvertrags.

Auch vor diesem Hintergrund
zeigt sich, wie wichtig es ist, dass
Arzte/Praxen die von ihnen abge-
forderten Nutzungsbedingungen
der Clouds griindlich lesen und
nicht einfach blind auf die nicht
immer wahrheitsgemdRen Behaup-
tungen von Firmenmitarbeitern ver-
trauen.

Eine hdufig verwendete diabetes-
Cloud enthélt beispielsweise folgen-

www.diabetologie-online.de

schutzrechtlich immer verantwort-
lich sind. Entweder sind sie ganz al-
lein verantwortlich, oder es liegt ei-
ne gemeinsame Verantwortlichkeit
mit dem Anbieter vor. In letzterem
Fall wére aber erforderlich, dass mit
dem Anbieter eine Vereinbarung
gem. Art 26 DSGVO geschlossen
wurde, in dem die gemeinschaft-
liche Verantwortlichkeit geregelt
ist. Das Gesetz schreibt hierzu vor:
,Diese Vereinbarung muss die je-
weiligen tatsdchlichen Funktionen
und Beziehungen der gemeinsam
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Verantwortlichen gegentiber betrof-
fenen Personen gebiihrend wider-
spiegeln. Das wesentliche der Ver-
einbarung wird der betroffenen Per-
son zur Verfiigung gestellt. “

Bevor man eine solche Vereinba-
rung erwagt, sollte man sich daher
iber die moglichen Konsequenzen
bewusst werden:

Ublicherweise erfolgt eine
Cloud-Nutzung im Rahmen eines

Auftragsverarbeitungsvertrags gem.
Art 28 DSGVO. Bei Diabetes-Clouds
ist dies jedoch einzig aus dem
Grund nicht méglich, weil die An-
bieter die Patientendaten auch fiir
eigene Zwecke nutzen wollen. Im
Klartext: der Abschluss einer Verein-
barung gem. Art. 26 DSGVO ist nur
erforderlich und dient letztlich pri-
mar dem Zweck, dass der Arzt dem
Cloud-Anbieter einen medizinisch
gar nicht notwendigen Zugriff auf
seine Patientendaten ermdglicht.
Die Verantwortlichkeit und Aufga-
be des Arztes bestiinde somit darin,
dem Anbieter die Patientendaten zu
verschaffen sowie diesem die kom-
merzielle Nutzung der Daten zu er-
moglichen.

Eine glaubhafte medizinische
Notwendigkeit fiir eine solche Ver-
einbarung ist schwer vorstellbar.
Derartige Kooperationen von Arz-
ten mit Anbietern verordnungsfs-
higer Produkte diirften zudem so-
wohl strafrechtlich (§§ 203, 299a ff
StGB) als auch berufsrechtlich nicht
unproblematisch sein.
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Wo landen eigentlich
die sensiblen Daten?
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