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Bedrohung so hoch wie

IT-Sicherheit Ransomware und andere
Angriffsmethoden gefdhrden weiterhin
Krankenhduser, Pflegeeinrichtungen
und Co. Mit der NIS2-Richtlinie will die
EU die Schutzmechanismen verstdrken.
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indenbrunn, Lippstadt, Erwit-
Lte und Gesecke — diese Orts-

namen stehen fiir jiingste At-
tacken von Cyber-Kriminellen auf
Krankenhduser. Anfang Februar ist
das Krankenhaus Lindenbrunn in
Coppenbriigge in Niedersachsen ge-
meinsam mit angeschlossenen Pfle-
geeinrichtungen Ziel eines Cyber-

matthias.heinz@medtrix.group

Angriffs geworden ist. Ebenfalls um
diese Zeit herum erwischte es die [T-
Infrastruktur des Dreifaltigkeits-Hos-
pitals in Lippstadt, mit angeschlosse-
nen Hiusern in Erwitte und Gesecke.
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Das Gesundheitswesen gehort
weiterhin zu den bevorzugten Zie-
len der Cyber-Kriminellen. Das Bun-
desamt fiir Sicherheit in der Infor-
mationstechnik (BSI) schétzt in sei-
nem [nfobrief vom

Mit Ransomware (Erpressertroja-
ner) wird bekanntlich eine Software
bezeichnet, iiber die [T-Systeme in-
filtriert und verschliisselt werden
koénnen, um anschlieBend fiir die

Februar 2024 ,,die |

Wiederherausgabe
| der Daten ein Lo-

Bedrohungslage im ,Die Angriffsmetho- segeld zu verlan-
Gesundheitswesen den werden nicht gen. Weltweit ha-
ak.tue%l io hoch ein suletzt durch Kiinst- ben Ransomware—
wie nie®. Erpresser im letz-

Im Lagebericht
vom November
2023 hatte sich |

liche Intelligenz (K1)
immer vielfaltiger. “

ten Jahr laut einer
Studie des Block-
| chain-Analyseunter-

das BSI generell
mit der Thematik beschéftigt und
im ,,Berichtszeitraum eine ange-
spannte bis kritische Lage* kons-
tatiert. Insgesamt hat die Behorde
fiir den Zeitraum 2022-2023 132
Meldungen zu Cyberattacken aus
dem Gesundheitssektor erhalten.
,»Wie schon in den vergangenen
Jahren wurde eine hohe Bedro-
hung durch Cyberkriminalitét be-
obachtet. Ransomware blieb die
Hauptbedrohung.“

nehmens Chainaly-
sis 1,1 Milliarden US-Dollar einge-
nommen, fast doppelt so viel wie
im Vorjahr.

Dabei werden die Angriffsmetho-
den nicht zuletzt durch Kiinstliche
Intelligenz (KI) immer vielféltiger. Ei-
ner der Hauptangriffswege auf Ein-
richtungen des Gesundheitswesens
ist die E-Mail, so Experten. Fiir die
{iberzeugendsten E-Mail-Angriffe fal-
schen Cyberkriminelle die E-Mail-
Adresse einer Organisation, zu der
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ihr Opfer bereits eine Geschafts-
beziehung unterhdlt. Hierbei
kommt ihnen die KI zu Hilfe.
Angreifer verwenden sie, um
z.B. tduschend echte E-Mails mit
gefédlschten Rechnungen tiber ge-
hackte E-Mail-Konten zu verfas-
sen, die nur schwer von echten
Nachrichten zu unterscheiden
sind. Oft genug bringen sie die
Adressaten dazu, auf gefélschte
Konten einzuzahlen.

In die gleiche Richtung ge-
hen Angriffe mit Hilfe der Deep-
Fake-Technologie. Diese ermdg:
licht es, Stimmen und Anrufe so
zu manipulieren, dass sie tdu-
schend echt klingen. Angreifer
konnen sich z.B. als Mitarbeiter
eines Unternehmens ausgeben,
um an sensible Informationen
zu gelangen. Auch nutzen sie
wiederum die personliche Be-
ziehung zwischen Anbietern
und ihren Kunden aus, um
Vertrauen zu schaffen.

NIS 2 - mehr IT-Sicherheit
per EU-Richtlinie

Die IT-Sicherheit zu erhohen,
sowohl in Krankenhdusern
als auch in anderen Organi-
sationen, ist daher auch ein
vordringliches Ziel nationa-
ler und europdischer Gesetz-
geber. Darum hat die EU auf
die Gefahrenlage reagiert und
eine umfassende Cybersicher-
heitsstrategie herausgebracht.
Ein zentraler Bestandteil ist die
Netz- und Informationssicher-
heitsrichtlinie 2.0 (NIS2), die
am 16. Januar 2023 EU-weit
Gliltigkeit erlangt hat. Bis zum
18. Oktober 2024 muss ihre
Umsetzung auf Ebene der EU-
Lander in Gesetzesform gere-
gelt sein. Im Kern zieht NIS2
die Anforderungen an die Cy-
ber- und Informationssicher-
heit enger, besonders fiir Be-
treiber kritischer Infrastruk-
turen (KRITIS). Werden die
Anforderungen der Richtli-
nie nicht erfiillt, wird die Ge-
schéftsleitung in die Haftung
genommen.
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Damit Patientendaten und
wichtige medizinische Infra-
strukturen besser geschiitzt
werden, miissen die Schutz-
mafnahmen rasch erhéht
werden. Darum setzt die EU
mit ihrer Richtlinie auch klare
Zeitvorgaben, verbunden mit
empfindlichen BuBgeldern fiir
Krankenhduser, die sich nicht
daran halten. Diese kdnnen bis
zu zehn Millionen Euro oder
zwei Prozent des Jahresumsat-
zes ausmachen. Zu den einge-
forderten Malnahmen zum Ri-
sikomanagement gehoren die
Identifizierung von Schwach-
stellen, die Uberwachung des
Netzwerks und die Schulung
der Mitarbeiter.

Neben den in der Richtlinie
verpflichtend benannten Mak-
nahmen, konnen Krankenhdu-
ser noch andere Initiativen wie
z.B. die Einfiihrung von Multi-
Faktor-Authentifizierung, Da-
tenverschliisselung, Backup-
und Recovery-Losungen sowie
die Entwicklung eines Notfall-
planes bei Cyberangriffen er-
greifen, um ihre Cybersicher-
heit zu erhohen.

NIS2 wird in den néchsten
Wochen und Monaten sicher-
lich viele IT-Abteilungen von
Krankenhdusern in Atem hal-
ten, denn bis Mitte Oktober
bleibt nicht viel Zeit. Hinzu
kommt, dass zum Redaktions-
schluss dieses Beitrags immer
noch einige Details, wie die na-
tionalen Ausfiihrungsbestim-
mungen, ungeklért sind. Die
neuen EU-weiten Bestimmun-
gen werden sicherlich die ge-
wiinschten Effekte zeitigen und
die [T-Sicherheit verbessern. Zu
wiinschen wire, dass die not-
wendige nationale Rahmenset-
zung jetzt schnell erfolgt, damit
Planungssicherheit fiir alle Be-
teiligten besteht.

Das sagt die DKG zur
NIS2-Richtlinie

Auf Anfrage von Manage-
ment & Krankenhaus hat Mar-
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kus Holzbrecher-Morys, DKG-Ge-
schéftshereichsleiter Digitalisierung
& eHealth in einem umfangreichen
Statement die Position des Interes-
sen- und Dachverbands von Spitzen-
und Landesverbénden der Kranken-
haustrdger dargelegt:

»,Die Umsetzung sowohl der
NIS2-Richtlinie im NIS2UmsuCG
als auch der CER-Richtlinie im KRI-
TIS-DachG wird die Anforderun-
gen im Bereich Cyberschutz und

Resilienz weiter erhohen. Dabei soll
eine Vereinheitlichung der Vorga-
ben fiir Betreiber kritischer Anla-
gen z.B. mit Blick auf die Identifi-
kation der kritischen Infrastruktu-
ren, der Meldewege und -pflichten
sowie der Nachweise erfolgen. Die
Deutsche Krankenhausgesellschaft
begriift ausdriicklich, dass hier Syn-
ergieeffekte genutzt werden sollen.
Damit kann weiterer biirokratischer
Aufwand vermieden werden.
Doch obwohl beide Gesetze im
Oktober 2024 in Kraft treten sol-
len, sind gegenwértig noch keine
Termine fiir den weiteren Gesetzge-
bungsprozess bekannt. Dies diirfte
die fiir die Umsetzung notwendige
Vorlaufzeit weiter verkiirzen. Er-
wartet wird nach den bisherigen Re-
ferentenentwiirfen fiir beide Geset-
ze eine weitere Verbdndeanhdrung.
Bereits heute gelten fiir alle
Krankenh&user gesetzliche Anfor-
derungen im Bereich Informations-
sicherheit. Mit den geplanten neu-
en Kategorien ,,Besonders wichti-
ge Einrichtungen und ,, Wichtige
Einrichtungen*® diirfte sich jedoch
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nicht nur die Zahl der betroffenen
Einrichtungen in Deutschland iiber
alle Sektoren und Branchen hinweg
mindestens verzehnfachen, kiinftig
werden praktisch alle Krankenhdu-
ser unter die Regelungen zu MaB-
nahmen fiir Informationssicherheit,
Registrierung und der Meldung von
Vorféllen fallen. Und auch bei Nut-
zung vorhandener Meldeplattfor-
men ist ein umfangreicheres Mel-
dewesen mit Erstmeldung innerhalb

von 24h sowie einer ausfiihrlichen
Zweitmeldung spdtestens nach
72h geplant. Dies wird vermutlich
trotz aller gegenteiligen Bemiihun-
gen den biirokratischen Aufwand
durch Registrierung und Verarbei-
tung von Meldun-
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ren, als es im Moment ohnehin der
Fall ist. Wenn das BSI auch gegen-
{iber ,,Besonders wichtigen Einrich-
tungen* verbindliche Anweisungen
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zur Umsetzung der Verpflichtungen
nach diesem Gesetz erlassen darf,
ohne sich mit zustdndigen Stellen
auf Ebene der Lander — die ja fiir die
Investitionsfinanzierung der Kran-
kenhduser zustdndig sind — abstim-
men zu miissen, wird der Streit um
die Finanzierung der Manahmen
auf dem Riicken der Krankenhdu-
ser ausgetragen, obwohl {iberhaupt
kein Zielkonflikt besteht: Die Infor-
mationssicherheit so gut wie mog-
lich abzubilden und sich vor Cybe-
rangriffen zu schiitzen, liegt im ur-
eigenen Interesse eines jeden Kran-
kenhauses.

Daher bleiben die Empfehlun-
gen der DKG bestehen, dem The-
ma Informationssicherheit bei al-
ler Brisanz der generellen weiteren
Ausgestaltung der Krankenhaus-
landschaft in Deutschland das not-
wendige Maf an Aufmerksamkeit
zu widmen. Die DKG stellt hier-
fiir seit Jahren konkrete Informa-
tionsangebote und Arbeitsmittel
in Form von Dokumentenpaketen
fiir die Umsetzung der gesetzlichen
Anforderungen be-

gen flir Kranken- |
hduser stark erho-
hen.

Nach wie vor
werden die Beson-
derheiten des Ge-
sundheitsbereichs
weder in den Be-

»ESs gelten bereits
fiir alle Kranken-
hduser gesetzliche
Anforderungen im
Bereich Informati-
onssicherheit. “

reit, inshesondere
hat die DKG den
fiir Betreiber kriti-
scher Infrastruktu-
ren empfohlenen
Branchenspezifi-
schen Sicherheits-
| standard (B3S) fiir

griffsdefinitionen
noch den normativen Mindestvor-
gaben ausreichend adressiert, man
denke hier an Themen, wie Liefer-
kettenkontrolle oder den Beschlag-
nahmeschutz. Und schlieflich diirf-
te die enorme Ausweitung der Be-
fugnisse des BSI ohne sektorspezi-
fische Kontrollmechanismen — die
flir die Krankenhduser zustandigen
Landesbehdrden werden nach dem
aktuellen Gesetzentwurf kein qua-
lifiziertes Mitspracherecht erhalten
—zunoch stdrkeren Friktionen fiih-

Krankenhduser ge-
meinsam mit Experten aus den Be-
reichen medizinischer Versorgung
und Informationssicherheit erstellt
und passt diesen laufend an neue
gesetzliche Anforderungen oder
die sich verdndernde Bedrohungs-
lage an.“

Der Beitrag ist erstmals erschie-
nen in: https://www.management-
krankenhaus.de/news/it-sicher-
heit-bedrohungslage-hoch-wie-nie-
nis2-solls-richten
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